La Charte Informatique et Internet

CHARTE D’UTILISATION DE L’INTERNET, DES RESEAUX ET DES
SERVICES MULTIMEDIA.

RESPECT DE LA VIE PRIVEE, DROIT A L'IMAGE ET DROIT D'AUTEUR

Cette charte s’applique a tout utilisateur, membre du personnel ou éleve, accédant aux postes informatiques du
collége. Elle précise les droits et obligations que le collége et les utilisateurs s’engagent a respecter, notamment les
conditions et les limites des éventuels contrdles portant sur I'utilisation des ordinateurs.

Elle est extraite de la charte officielle établie et recommandée par le ministére de I’Education Nationale.

Le chef d’établissement veille au bon respect de la présente charte dans I'établissement.

Respect de la loi informatique et liberté

La loi du 6 janvier 1978 dite « LOI INFORMATIQUE ET LIBERTE » impose a toute entité qui constitue ou opere des
traitements sur des fichiers comportant des données nominatives ou personnelles de s’acquitter d’'une déclaration
ou d’'une demande d’avis auprés de la Commission Nationale Informatique et Libertés (CNIL).

Pour protéger l'intégrité du réseau informatique et maintenir la disponibilité du systéeme d’information, le
Département déploie et utilise des outils de surveillance réseau et des outils de gestion et de supervision de parc.

Ces outils génerent des fichiers de « traces » qui font I'objet conformément aux obligations Iégales de déclarations
aupres de la CNIL.

Authentification, accés au réseau informatique pédagogique et gestion des « traces »

Chaque utilisateur dispose d’'un compte composé d’un identifiant et d’un mot de passe. Ces informations sont
placées sous la responsabilité de I'utilisateur une fois transmises par I'établissement. Elles sont confidentielles et
non cessibles.

Désignation Identifiant Mot de passe

Accés au réseau de
1'établissement

Acces a I'ENT77

LES IDENTIFIANTS SONT STRICTEMENT PERSONNELS. ils ne doivent en aucun cas étre
communiqués, ni a un éléve, ni a un adulte.

Tout utilisateur, dés lors ou il se connecte au réseau fait I'objet obligatoirement d’une authentification.

S’il est membre de I'annuaire de I'établissement et qu’il se connecte a partir d’'une machine référencée, il est
automatiquement authentifié. A défaut I'authentification se fait par le biais d’un portail captif.

Chaque connexion fait I'objet d’une « trace » dans un fichier. Toutes les connexions vers Internet sont tracées et
les informations suivantes sont collectées : site visité, date, heure, identification du matériel pour se connecter,
identifiant de connexion.

Ces fichiers, conformément aux dispositions légales, sont conservés un an maximum et ne sont utilisés qu’a des
fins techniques en cas d’incident ou sur demande des autorités dans le cadre d’'une procédure judiciaire.



Informations des utilisateurs sur la gestion du réseau des outils de supervision et de surveillance

Le Département met en place des outils qui permettent de consolider I'administration, le contréle et la
supervision du réseau, des postes de travail et des utilisateurs.

v Controle et sécurisation des flux réseaux

Pour protéger I'intégrité et maintenir la disponibilité du réseau de I'établissement, les flux réseaux font I'objet d’un
traitement opéré par la solution de sécurité mise en place par le Département.

Ce dispositif permet de prévenir les attaques, les intrusions et de se prémunir du transit de contenus illicites
conformément aux dispositions légales.

A ce titre, les flux chiffrés constituent un point important et spécifique qui appelle une attention particuliére.
Afin de garantir les précautions et obligations décrites ci-dessous en matiére de protection du réseau, un
déchiffrement de ces flux est effectué.

Ces flux étant cryptés entre I'utilisateur et le réseau Internet, la seule possibilité de sécuriser et de contréler les
données est le déchiffrement. Ce mécanisme se fait dans le strict respect de le loi.

Aussi, les données issues des flux bancaires, de protections sociales, de santé et de messagerie (Gmail, Yahoo,
Hotmail, laposte ...) ne sont pas déchiffrées et le secret des correspondances et le respect de la vie privée est
maintenu (pour les autres flux qui sont déchiffrés, aucune trace n'est stockée ou archivée).

v Controle, supervision des postes et des utilisateurs
X Lasécurisation et la supervision des postes

Les postes de travail connectés au réseau informatique pédagogique font l'objet d’une politique de sécurité
(restrictions a des accés ou a des fonctionnalités) qui vise a prémunir le systétme d’information d’éventuelles
perturbations ou interruptions.

Les matériels peuvent faire I'objet d’interventions sur site ou a distance lorsque les circonstances le permettent.

x Lagestion des salles de classe et la supervision de I'utilisation des postes

Le Département met en place une solution unique de consolidation de I'administration des postes de travail et de
supervision de la gestion des salles de classes et de 'utilisation des postes.

Cet outil permet dans une console centrale, accessible uniquement a partir du poste professeur de chaque salle
de classe, une visibilité et une surveillance en temps réel sur I'ordinateur ou la tablette de chaque utilisateur. Seule
I'activité des éleves, matérialisée par des vignettes, est visible. Les postes professeurs ne sont pas observables.

Cet outil permet de mettre en place des blocages et des restrictions a des fins techniques ou pédagogiques.

Cet outil produit des fichiers de « traces » qui font I'objet d’'une déclaration aupreés de la CNIL.

Respect de la législation
Sont interdits et pénalement sanctionnés :

e le non-respect des droits de la personne : I'atteinte a la privée d’autrui; la diffamation et
I'injure

e le non-respect des bonnes meceurs et des valeurs démocratiques

e le non-respect de la propriété intellectuelle et artistique : la reproduction, représentation ou
diffusion d’une ceuvre de 'esprit (par exemple, extrait musical ou littéraire, photographie...) en
violation des droits de I'auteur ou de tout autre personne titulaire de ces droits ;

e les copies de logiciels commerciaux pour quelque usage que ce soit (sauf copie de
sauvegarde) ;

e la contrefacon.

Usages du réseau Internet

L'usage du réseau Internet pédagogique est réservé a des activités d’enseignement répondant aux missions de
I’Education Nationale.

Sont interdits en particulier la consultation des sites pornographiques, les sites présentant toute forme d’apologie
(crime, racisme, négationnisme, crimes de guerre), les sites appelant a la haine raciale et d’'une maniere générale
tout site ne respectant pas la législation en vigueur.




Pour des raisons de sécurité, afin d’éviter que les éléves n‘aient acces a des informations de nature douteuse, la
consultation des sites par les éleves se fait sous la responsabilité d’'un adulte.

Contrdles

Le college se réserve le droit de contrdler toute page Web hébergée sur ses serveurs pour s’assurer du respect de
la Charte, et de suspendre I'hébergement des pages en cas d’infraction et notamment si I'utilisateur a diffusé sur
ses pages un contenu manifestement illicite.

Le college se réserve la possibilité de contréler les sites visités par les éléves pour leur éviter d’accéder a des sites
illicites ou interdits aux mineurs, et de vérifier que l'utilisation des services reste conforme aux objectifs cités
précédemment.

Il peut également, pour des raisons techniques, analyser et contréler I'utilisation des services. Il se réserve, dans
ce cadre, le droit de recueillir et de conserver les informations nécessaires a la bonne marche du systeme.

Production de documents
Les documents diffusés sur I'Internet doivent respecter la législation en vigueur en particulier :
e Respect de la loi sur les informations nominatives
e Respect de la neutralité et de la laicité de I’Education Nationale.
e Toute forme de provocation et de haine raciale est interdite
e Toute forme d’apologie (crime, racisme, négationnisme, crimes de guerre) est interdite.
e Respect du code de la propriété intellectuelle : en cas de production de documents sur
I'Internet, les textes, les images, les sons doivent étre libres de droits ou diffusés avec
I'autorisation de leurs auteurs, et avec indication de leur source, conformément aux lois en
vigueur. Pour des documents sans mention de copyright et provenant d’autres serveurs
Internet, il faut apporter une mention spéciale « Ce document est issu de I'Internet sans
mention de source. S'il est soumis a copyright, merci de nous en informer. »

Le chef d’établissement est responsable de I'information mise en ligne par son établissement. Il doit donc assurer
avec les membres de I'équipe éducative la validation du contenu de cette information. Les documents produits
doivent étre signés de leurs auteurs.

Droits concernant I'image, la voix et les productions des éléves

De nombreuses activités pédagogiques conduisent les personnels du colléege a enregistrer la voix des éléves, a
réaliser des photographies ou des vidéos sur lesquelles des éléves peuvent étre identifiés.

Conformément a la réglementation relative au droit a I'image, une autorisation écrite doit étre sollicitée aupres du
responsable Iégal de I'enfant, pour la prise de vue mais aussi pour la diffusion de ces images sur un support papier
ou numérique. De méme, la diffusion des productions d’éleves ou d’enregistrements sonores doit étre autorisée.
Ces diffusions s’effectueront sans aucune contrepartie financiére.

Pour tout projet important, pour les photographies de classe et individuelles, une autorisation spéciale sera
sollicitée.

Conformément aux articles 39 et suivants de la loi n°® 78-17 du 6 janvier 1978 modifiée en 2004 relatives a
I'informatique, aux fichiers et aux libertés, toute personne peut obtenir communication et, le cas échéant,
rectification ou suppression des informations la concernant, en s’adressant au Collége Les Capucins de Melun.

Engagements de l'utilisateur

L'utilisateur s’'engage a n’utiliser le service que pour un objectif pédagogique et éducatif.
Il est responsable de I'emploi des ressources informatiques dont il a l'usage.

Il a aussi la charge, a son niveau, de contribuer a la sécurité générale.

En particulier il s'engage a :

e respecter la législation en vigueur (notamment lois relatives a I'informatique, aux fichiers et
aux libertés, respect des bonnes meceurs et des valeurs démocratiques, propriété littéraire et
artistique)

e ne pas utiliser de programmes destinés a contourner la sécurité ou saturer les ressources



e ne pas introduire de programmes nuisibles (virus ou autres)

e ne pas effectuer des actes de piratage extérieurs ou intérieurs a I'établissement

e ne pas modifier la configuration des machines

e ne pas lire, modifier, copier ou détruire d’autres fichiers que ceux qui lui appartiennent en
propre, directement ou indirectement

e ne pas effectuer de copies de logiciels ou CD commerciaux

e ne pas effectuer de téléchargements illégaux.

Il accepte que le collége dispose des informations nécessaires pour faire fonctionner le réseau et prenne toutes
mesures urgentes pour stopper la perturbation éventuelle de ses services, y compris en stopper l'acces en cas
d’utilisation excessive ou non conforme a son objectif pédagogique et éducatif.

Sanctions

La charte ne se substituant pas au reglement intérieur de I'établissement, le non-respect des principes établis ou
rappelés par la charte pourra donner lieu a une limitation ou a une suppression de l'accés aux services, et aux
sanctions disciplinaires prévues dans le reglement intérieur de I'établissement.

L'usage d’appareils permettant l'enregistrement de sons ou d’images (téléphones portables, lecteurs MP3,
appareils photo —liste non exhaustive—) dans les classes et lieux de vie scolaire est interdit en dehors d’un
encadrement pédagogique et éducatif.

Toute utilisation sans autorisation ou atteinte a I'image, toute information a caractere diffamatoire, injurieux,
obscene, offensant, violent, pornographique, susceptibles par leur nature de porter atteinte au respect de la
personne humaine et de sa dignité ou d’inciter a la violence politique, raciste ou xénophobe, tout message
présentant sous un jour favorable le banditisme, le vol, la haine ou tous actes qualifiés de crimes ou délits, ou de
nature a inspirer ou entretenir les préjugés ethniques ou discriminatoires, quel qu’en soit le support, tombent
sous le coup d’une sanction civile ou pénale.

Réglement intérieur adopté en Conseil d’Administration le 31/03/2016,
Charte Informatique et Internet modifiée en Conseil d'Administration le 27/06/2016

Le Chef d’établissement,

Lu et approuvé,

Le Chef d’établissement Lutilisateur (nom, prénom de I’éléve)

Signature des représentants légaux



